STATE OF WASHINGTON

DEPARTMENT OF LICENSING

PO Box 9020 * Olympia, Washington 98507-9020

Ma Kich Hoat: XXXXXX

<<First Name>> <<Last Name>>
<<Address>>
<<City>>, <<State>> <<Zip>>

Vé viée: Thong Bao Biao Mét Dir Liéu Quan Trong tir S¢ Cap Phép ciia Tiéu Bang
Washington

Kinh gtri <<First Name>> <<Last Name>>,

Quy vi nhén dugc thu nay vi quy vi so hitu glay phép kinh doanh hoac gidy phép nghe nghi¢p
hodc quy vi da cung cap thong tin cho Hé Théng Cap Gidy Phép Kinh Doanh va Nghé Nghiép
(“B & P System”) do S¢ Cép Phép (“Department of Llcensmg, DOL”) ciia Tiéu Bang
Washington quan ly. B&P System bao gom thong tin vé cac gidy phép do ca DOL va Hoi Pong
bang Ky K¥ Su Chuyén Nghiép & Pia Chinh Vién (Board of Registration for Professional
Engineers & Land Surveyors, BRPLES) cép.

DOL d xac dinh rang thong tin c4 nhan trong ho so gidy phép cua quy vi trong Hé Théng B&P
da bi truy cap trai phép. Tuy thuoc vao loai gidy phép ma quy vi S0 hu:u thong tin bi 10 co thé
bao gom tén, dia chi e-mail, s an sinh xa hoi, ngay sinh va/hodc sO gidy phép lai xe ctia quy vi.
Trong qua trinh chung t6i diéu tra van dé nay, diéu quan trong nhét 1a ching toi phai thong bao
cho quy vi ngay lap tirc. Bé - giup quy vi bao vé thong tin cua minh, ching t6i s€ cung cap cho
quy vi mot nam str dung mién phi dich vu gidm sat tin dung va bao vé chdng trom cap danh tinh.

Chuyén Gi Da Xay Ra?

Vo ngdy 24 thang 1 nim 2022, DOL phat hién ra rang nhitng dit liéu ¢6 vé nhu dén tir B & P
System da bj truy cap trai phép. Chung toi dd ngay lap tic chuyén B&P System sang trang thai
ngoai tuyén va thong bao cho cac nha cung cap dich vu co lién quan dén viéc wu trir B&P System.
Chiing t6i dd bat dau mo mot cudc diéu tra ky ludng vé viéc da xdy ra va dé nghi mot chuyén gia
an ninh mang dugc cong nhan trén toan qudc tién hanh phan tich phap Iy chi tiét.

Chung t6i khong phat hién ra hoat dong ddng ngd nao trong bat ky hé théng nao khac do DOL quan
ly, ke ca h¢ thong cap giay phép lai xe va phuong tié€n, tat ca déu dang dugc giam sat chat ché.

Nhirng Thong Tin Nao Pa Bi Truy Cap Trai Phép? i
Chung t61 nhan thay rang thong tin ca nhan trong ho so giay phép kinh doanh hoac nghé nghiép
trong DOL cua quy vi c6 thé da bi ké truy cap trai phép thu thap. Tuy thude vao loai gidy phép



ma quy vi s& hiru, thong tin bi &nh hudng c6 thé bao gom tén, dia chi e-mail, sO an sinh xa hgi,
ngay sinh va’hoac so giay phép lai xe ctia quy vi.

Ching Toi Pang C6 Hanh Dong Gi?

DOL d4 ngay lap tirc dua B&P System sang trang thai ngoai tuyén dé bao vé thong tin cua nhirng
nguoi so hiru gidy phép chuyén mon va nghé nghiép trong hé théng cia chung t6i. Chung toi
dang phdi hop v6i cac nha cung cip dich vy, Washington Technology Solutions (WaTech) va
mot chuyén gia an ninh mang dugc cong nhén trén toan quoc dé tién hanh mot cudce diéu tra ky
ludng vé su c6 nay. Co quan thyuc thi phap luat cling dang vao cude. Cude diéu tra dang gitp
ching tdi xac dinh nguon goc cua hoat dong trai phep va nhitng ca nhan co thé da bi anh huong
dé chung t6i c6 thé ho tro ho. Chung t6i dang trién khai thém cac bién phap bao vé dé bao vé
B&P System. Ngay khi tinh hinh trd lai an toan va thich hop, B&P System sé dugc dua trd lai
ché dd truc tuyén.

Dé han ché tac dong 1én nhitng ngudi c6 gidy phép hét han trong thoi gian Hé Thong nging hoat
dong, chung toi sé ty dong mién tat ca cac khoan tién phat do ndp hd so tré han cho dén hét ngay
1 thang 4 nam 2022. Ngoai ra, chiing t6i dang trién khai cic quy trinh dé xtr Iy nhanh hon cac
trudng hop gia han gidy phép bi tam dirng do Hé Thong ngirng hoat dong. Dé biét thong tin chi
tiét vé cac thic mic lién quan dén gidy phép dang chd xir Iy, vui 10ng truy cp trang web cta
chting t6i tai: www.dol.wa.gov/outage.

Khuyén Nghi cia Chung Toi

Chiing toi rat coi trong van dé bao mat thong tin ca nhan ma ching tdiduoc giao phd. Thu nay
cung cap cic huong dan cu thé vé cach dang ky st dung dich vu giam sat tin dung v&i Experian
va ching t6i khuyen khich quy vi tdn dung san pham giam sat va dich vu khoi phyc danh tinh
ctia Experian, tat ca déu dang duoc cung cip mién phi.

Chiing t6i vo cung ldy lam tiéc vé sy viée da gay lo lang va bat tién cho quy vi. Néu quy vi co
thac méc, vui 1ong lién hé tong dai ctia chiing t6i theo s6 (855) 568-2160, tir Thir Hai dén Thir
Séu, tir 8 gio sang dén 5 gid chiéu theo Gio Thai Binh Dwong hodc quy vi ¢6 thé truy cap
www.dol.wa.gov/outage.

Tran trong,

S¢ Cap Gidy Phép cua Tiéu Bang Washington
P.O. Box 9020
Olympia, Washington 98507-9020


https://www.dol.wa.gov/outage
tel:855.568-2052
https://www.dol.wa.gov/outage

DICH VU KHOI PHUC DANH TINH—KHONG CAN
GHI DANH

Quy viséduoc ho tro Khdi Phuc Danh Tinh ngay lap tiec thong qua Experian. Quy vi khong can ghi danh
Néu quy vi cho rang da co hanh vi glan [&n s&r dung thong tin cia minh do hau quéa cta sw ¢6 nay va mubn
théo luan vé cach thirc quy vi cé thé giai quyét nhirng van dé do, vuilong lién hé véidai dién ctia Experian.
Hay chuan bisén dé cung cdp ma s6 tham gia <<b2b text 2(engagement number)>> lam bang chirng
dé chirng minh quy vi a0 diéu kién nhan cac dich vu Khoéi Phuc Danh Tinh ctia Experian.

Néu sau khi thdo luan vé tinh hinh ctia quy vi v&i ngudi dai dién va xac dinh rdng quy vi cn dwoc hd try
khoi phuc danh tinh, thi ngw&i dai dién phu trach Khéi Phuc Danh Tinh clia Experian sé sﬁn sang phéi
ho’p v&i quy vi dé diéu tra va giai quyét tirng sw cd gian lan da xay ra ké t ngay xay ra sw cb (bao gém,
néu thich hop, viéc gitp quy vi lién hé vaicac td chire tin dung dé gidi quyét cac khoan phi va dong tai
khoan; hd tro quy vi déng bang hd so tin dung cla quy vi véiba co quan tin dung I&n; va hé tro quy vi
lién hé v&i cac co quan chinh phi dé gitp khdi phuc danh tinh cla quy vi tré vé dang tinh trang).

Xin lwu y réng quy vi sé dwoc cung cép dich vu Khdi Phuc Danh Tinh trong mot nam ké tir ngay ghi trén
thw nay va quy vi khong can phai lam gi & thdi didm hién tai. Cac Diéu Khoan va biéu Kién dé nhan wu
déi nay co tai www.ExperianIDWorks.com/restoration.

CACH GHI DANH VAO EXPERIAN IDENTITYWORKS

Cach Ghi Danh
Chung tbi khuyén khich quy vi kich hoat cac céng cu phat hién gian lan dwoc cung cép théng qua
Experian IdentityWorks v&i tw cach 1a thanh vién mién phi mét ndm. San phdm nay cung cép cho quy vi
kha n&ng phat hién danh tinh va giai quyét hanh vi trom cép danh tinh. D& bat diu theo d&i thong tin ca
nhan clia quy vi, vui Iong lam theo cac bwédc dwdi day:

+ Hay nh¢ ghi danh khéng tré hon ngay 24 thang 5 nam 2022. (Ma cula quy vi sé khong hoat

dbéng sau ngay nay.)

«  Truy cap trang web cutia Experian IdentityWorks dé& ghi danh: https://experianidworks.com/3bcredit

+  Cung cép mi kich hoat: <<activationcodes n>>

«  Cung cAp ma sb tham gia: <<b2b text 2(engagement number)>>
Neu quy vi c6 thdc méc vé san pham, can hé tro dé Khoi Phuc Danh Tinh phat sinh do sy ¢ nay hoéc
mudn cé mot giadi phap thay thé cho viéc ghi danh trwc tuyén vao Experian IdentityWorks, vui long lién hé
v&i nhdm cham séc khach hang clia Experian theo sé dién thoai 1-877-288-8057, cham nhét |a ngay 24
thang 5 nam 2022. Hay chuan bisdn dé cung cap ma sd tham gia<<b2b text 2(engagement number)>>
lam béng chirng dé chirng minh quy vi du diéu kién nhan cac dich vu Khdi Phuc Danh Tinh cta Experian.

Thong Tin Chi Tiét Bé6 Sung vé Tw Cach Thanh Vién Experian Identityworks Mot Ndm cua Quy Vi

Quy vi khong can c6 thé tin dung dé ghi danh vao Experian IdentltyWorks Quy vi c6 thé lien hé ngay voi
Experian dé bao céo béat ky hanh vi gian 1an nao va quy vi cé quyén truy cap vao céac tinh nang sau khi
ghi danh vao Experian IdentityWorks:

+  Bao cao tin dung ctia Experian khi ding ky: Xem thong tin nao dwoc lién két vai hd so tin dung
cla quy vi. Béo cao tin dung hang ngay chi dwgc cung cap cho céac thanh vién tryc tuyén.*

¢ Giam Sat Tin Dung: Chl ddng theo déi cac tép Experian, Equifax va Transunion dé biét cac
dau hiéu gian lan.

« Khbéi Phuc Danh Tinh: Cac chuyén gia Khéi Phuc Danh Tinh ngay lap t&rc c6 mat dé giup quy
vi gidi quyét gian 1an lién quan dén tin dung va phi tin dung.

» Experian ldentityWorks ExtendCARE™: Quy vi nhan dwoc cung mirc hd tro Khdi Phuc Danh
Tinh ngay ca khi tw cach thanh vién ctia quy vi trong Experian ldentityWorks d4 hét han.

+ Bao Hiém Trém Céap Danh Tinh Tri Gia $1 Triéu**: Cung cap bao hiém cho mat sé chi phi
nhat dinh va chuyén tién dién t trai phép.


http://www.experianidworks.com/restoration
https://experianidworks.com/3bcredit

CAC BUGC BO SUNG PE GIUP BAO VE
THONG TIN CA NHAN CUA QUY VI
Xem Lai Bao Cao Tai Khoan ctia Quy Vi va Théng Bao cho Co Quan Thwe Thi Phap Luat vé Hoat
Dong Pang Ngé: Dé thuc hién bién phap phong ngira, chung tdi khuyén nghi quy vi nén canh giac va
xem xét k§ cac bang sao ké tai khoan va bao céo tin dung ctia minh. Néu quy vi phat hién bat ky hoat
déng dang ngd nao trén tai khoan, quy vi can thdng bao ngay cho té chirc tai chinh hodc cong ty duy tri
tai khoan dé. Quy vi ciing can bao céo ngay béat ky hoat dong gian 1an nao ho&c bét ky trwérng hop nghi
ngd nao vé hanh vitrém cép danh tinh cho cac co quan thuc thi phap luat thich hop, b6 trwdng tw phép
& tiéu bang cuia quy vi va/hoac Uy Ban Thuwong Mai Lién Bang (“‘Federal Trade Commission, FTC”).

Ban Sao cua Bao Cao Tin Dung: Quy vi cé thé nhan dwoc ban sao mién phi clia béo céo tin dung
cta minh t¥ ba co quan bao cdo tin dung Ién 12 thang moét l&n bang cach truy cép
www.annualcreditreport.com/, goi dén sé dién thoai mién cwéc 877-322-8228 hodc bang cach hoan
thanh Mau Yéu Cau Bao Cao Tin Dung Hang N&m va gt qua dworng bwu dién dén Annual Credit
Report Request Service, P.O. Box 105281, Atlanta, GA 30348. Quy vi ciing c6 thé lién hé véi mot trong
ba co quan bao céo tin dung quéc gia sau:

P.O. Box 105851 P.O. Box 9532 P.O. Box 1000
Atlanta, GA 30348 Allen, TX 75013 Chester, PA 19016
1-800-525-6285 1-888-397-3742 1-877-322-8228
www.equifax.com WWW.experian.com WWW.transunion.com

Canh Bao Gian Lan: Quy vicé thé mudn xem xét viéc dat canh bao gian Ian trén bao céo tin dung cla
minh. Dich vu canh b&o gian |an ban d4u sé dwoc cung cdp mién phiva sé lwu trong hd so tin dung
clia quy vi trong moét nam. Canh bao nay théng bao cho cac bén cho vay vé hoat dd ng gian lan cé thé
xay ra trong bao cdo clia quy viva yéu cau bén cho vay lién hé v&i quy vi tredc khi thiét 1ap bat ky tai
khoan nao dwi danh nghia cla quy vi. D& d&t canh bao gian 1an trén bao cdo tin dung cla quy vi, hay
lién hé v&ibét ky co quan ba&o cao tin dung nao trong sé ba co quan bao céo tin dung dwgc xac dinh
& trén. Thong tin bo sung cé tai www.annualcreditreport.com.

DPong Biang Bao Mat: Quy vi cé quyén déng bang bdo mat déivéi hd so tin dung ctia minh. Diéu nay sé
ngan khong cho tin dung méi dwgc mé& dwdi danh nghia clia quy vi khi chwa cé sw cho phép rd rang cla
quy vi. Dich vu déng bang bdo mat dwoc thiét ké dé ngan cac bén cho vay tiém nang truy cép vao béo
cao tin dung cta quy vi khi khéng co sw déng y clia quy vi. Do d6, viéc st dung dich vu dong bang bao
mat cé thé can tré hoac lam cham kha nang nhan dwoc tin dung cda quy vi. Quy vi phdi déng bang bdo
mat riéng cho hd so tin dung clia minh v&itirng co quan béo céo tin dung. Quy vi sé khdng mét phi dé
dat, nang cép hoac g& dich vu dong bang bao mat. B& dat dich vu dong bang bao méat, quy vico thé phai
cung cap cho co quan bao cao ngwoi tiéu dung nhirng thong tin xac dinh danh tinh cla quy vi, bao gom
ho tén, s6 An Sinh X& Hoi, ngay sinh, dia chi hién tai va tredc day, ban sao thé dinh danh do tiéu bang
clia quy vi cap, hdéa don dién nwéc, bang sao ké ngan hang ho&c bang sao ké bao hiém gan day.

Céac Tai Liéu Mién Phi Khac: Quy vi co thé l1ay thong tin tlr cac co quan bao céo nguwdi tiéu dung, FTC
ho&c tlr B6 Trwdng Tw Phap & tiéu bang cla quy vi vé quy trinh ma quy vi ¢ thé thyc hién dé ngan
chan hanh vi trém cap danh tinh. Quy vi cé thé bdo cdo hanh vi trdom cép danh tinh dang ngd cho co
quan thuc thi phap luat tai dia phwong, ké cd FTC hodc cho B Trwdng Tw Phap & tiéu bang cua quy
Vi.

Uy Ban Thwong Mai Lién Bang (FTC): Quy vi c6 thé lién hé FTC theo: 600 Pennsylvania Avenue NW,
Washington, DC  20580; www.identitytheft.gov; 1-877-ID-THEFT (1-877-438-4338); va,
TTY: 1-866-653-4261. Uy Ban Thwong Mai Lién Bang khuyén khich nhitng nguwoi phat hién ra viéc
théng tin ctia ho da bi st dung sai muc dich can ndp don than phién nhw da gii thich trén trang web
cla ho. Quy vi c6 quyén trinh bao cho canh sat néu quy vi bi danh cép danh tinh hodc phat hién hanh
vigian lan. Xin lwu y ring dé& gtri bao cao cho co quan thuwc thi phap luat vé hanh vi trdm cap danh tinh,
quy Vi c6 thé sé& can cung cap mot s bang chirng cho thdy quy vi da tirng 1& nan nhan. Quy vi ciing


http://www.annualcreditreport.com/
http://www.equifax.com/
http://www.experian.com/
http://www.transunion.com/
http://www.annualcreditreport.com/
http://www.identitytheft.gov/

phai bao cdo céac trwong hop trom cép danh tinh d4 xac dinh ho&c nghi ngd cho co quan thyc thi phap
luat va B6 Trwdng Tw Phap & tiéu bang cla quy vi.

DPao Luat Bao Cao Tin Dung Cong Bang (Fair Credit Reporting Act, FCRA): Quy vi cé cac quyén
theo Pao Luat Bao Céo Tin Dung Céng Bang, nhw quyén dwoc thong bao néu thong tin trong hd so tin
dung cla quy vi da dwoc si dung dé chdng lai quy vi, quyén dwoc biét nhitng gi c6 trong hé so tin
dung cla quy vi, quyén yéu cau diém tin dung cta quy vi va quyén phan déithdng tin khong day du
hodc khéng chinh xac. Ngoai ra, theo Pao Luat Bao Cao Tin Dung Céng Bang, cac co quan bao céo
ngwoi tiéu dung phai chinh stra hodc xéa thong tin khong chinh xac, khéng day du hodc khong thé kiém
chirng; cac co quan bao cao ngwoi tiéu dung khdng dugc bao cao thong tin tiéu cwc da 16i thevi; quyen
truy cap hd so cla quy vi bi han ché; quy vi phai dong y cung cap bao céo tin dung cho hang sé&; quy
vi c6 thé gi¢ihan cac dé nghi tin dung va bao hiém “dwoc sang loc trwdc” ma quy vi nhan dwoc dya
trén thdng tin trong béo céo tin dung ctia quy vi; va quy vi cé thé yéu cau bdi thwérng thiét hai tir nhirng
ngudi vi pham. Quy vi c6 thé cé cac quyén khac theo Dao Luat Bao Cao Tin Dung Cong Bang khéng
dwoc tom tat & day. Nan nhan cla céc trwong hop trdom cdp danh tinh va quan nhan tai ngii c6 céc
quyén cu thé khac theo Pao Luat Bao Cao Tin Dung Céng Bang. Chung toi khuyén khich quy vi xem
xét cac quyén cla minh theo Pao Luat Bao Cao Tin Dung Cong Bang bang cach truy cap
www.consumerfinance.gov/f/201504_cfpb_summary_your-rights-under-fcra.pdf, hodc bang cach viét thu
cho Consumer Response Center, Room 130-A, Federal Trade Commission , 600 Pennsylvania Ave.
N.W., Washington, D.C. 20580.

Danh cho cw dan California: Quy vicé thé truy cap trang web ctia V&n Phong Bao Vé Quyén Riéng
Tw cla California tai www.oag.ca.gov/privacy dé biét thém théng tin vé& cach bao vé chdng hanh vi trom
cép danh tinh.

Danh cho cw dan Kentucky: Quy vijco thé lién hé v&i Bo Trwdng Tw Phap cla tiéu bang tai Van Phong
Bo Trwdng Tw Phap cla Tiéu Bang Kentucky, Frankfort, Kentucky 40601; 502-696-5300; ho&c truy cép
trang web www.ag.ky.gov.

Danh cho cw dan Maryland: Quy vicé thé lién hé v&iBo Trwdng Tw Phap Tiéu Bang theo 200 St. Paul
Place, 16th Floor, Baltimore, MD 21202; s6 dién thoai mién cwéc 1-888-743-0023; theo s dién thoai
(410) 576-6300; dworng day nong cla nguwdi tieu dung (410) 528-8662; va truy cap truc tuyén tai
www.marylandattorneygeneral.gov.

Danh cho cw dan New Mexico: Quy vi c6 cac quyén theo Dao Luat Bao Céo Tin Dung Céng Béng, chéng
han nhw quyen dwoc thdng bao néu thong tin trong hd so tin dung ctaquy vida dwocslr dung aé chong
lai quy vi, quyen dwoc biét nhirng gico trong hd so tin dung cla quy vi, quyén yéu cau diém tin dung ctia
quy vi va quyén phan dbi thong tin khéng day da hoac khéng chinh xac. Ngoai ra, theo Pao Luat B4o Céo
Tin Dung Coéng Bang, cac co quan bao cao ngudi tiéu ding phai chinh sira hodc xda thong tin khong chinh
xac, khong day di hoac khdng thé kiém chirng; céc co' quan bao cdo ngudi tiéu dung khéng duoc bo céo
théng tin tiéu cwc da 16i thdri; quyén truy cap hd so clia quy vi bihan ché; quy vi phai ddng y cung cip bdo
céo tin dung cho hang s&; quy vi cé thé gi¢i han cac dé nghi tin dung va bao hiém “dwoc sang loc truwdc”
ma quy vi nhan dwoc dwa trén théng tin trong bao cdo tin dung cla quy vi; va quy vi cé thé yéu cau bbi
thwdng thiét hai tir nhivng ngwei vipham. Quy vicé thé cé cac quyén khac theo Pao Luat Bao Céo Tin Dung
Cong Bang khong dwoctémtat & day. Nan nhan cla céc trwdng hop trdm cép danh tinh va quan nhan tai
ngii cé cac quyén cu thé khac theo Pao Luat B4o Céo Tin Dung Céng Béng. Chung téi khuyén khich quy vi
xem xét cac quyén clGa minh theo Pao Luat Bdo Céo Tin Dung Céng Béng bang cach truy cép
www.consumerfinance.gov/f/201504_cfpb_summary_your-rights-under-fcra.pdf, hodc bang cach viét thw
cho Trung Tam Phan Hbi Ngwoi Tiéu Dung, Phong 130-A, Uy Ban Thuwong Mai Lién Bang, 600
Pennsylvania Ave. N.W., Washington, D.C. 20580.

Danh cho cw dan Béac Carolina: Quy vij cé thé lién hé véi Bo Trwdng Tw Phap Tiéu Bang theo sb dién
thoai 9001 Mail Service Ceptgr, Raleigh, NC 27699-9001 1-877-566:7226 hoac 1-919-716-6400,
www.ncdoj.gov. Quy vij cé thé lay thong tin tr B6 Trwdng Tw Phap hodc Uy Ban Thwong Mai Lién Bang
Tiéu Bang vé viéc ngan chan hanh vitréom cép danh tinh.

Danh cho cw dan Oregon: Quy vi cé thé lién hé v&i Bo Trwdng Tw Phap Tiéu Bang tai B6 Tw Phap
Oregon, 1162 Court Street NE, Salem, OR 97301-4096; 877-877-9392; va truy cép tryc tuyén
https://www.doj.state.or.us/.



http://www.consumerfinance.gov/f/201504_cfpb_summary_your-rights-under-fcra.pdf
http://www.oag.ca.gov/privacy
http://www.ag.ky.gov/
http://www.marylandattorneygeneral.gov/
http://www.consumerfinance.gov/f/201504_cfpb_summary_your-rights-under-fcra.pdf
http://www.ncdoj.gov/
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